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	​ناڤێ :سیاسەتێ:
	 برێڤەبرنا زانیاریان وپاراستنا داتایان 
	 
	 
	کورتیا سیاسەتێ 
	پێناسە 
	پۆلێنکرنا داتایان 

	بەرپرسیاریێن زانکۆیێ 
	ژبەرکو سامانێن زانیاریێن ئەلەکترۆنی یێن زانکۆیێ ملکێ بواری گشتی یێ حکومەتا هەرێما کوردستانێ نە و ژلایێ وان ڤە دهێنە برێڤەبرن، زانکۆ بەرپرسە ژ چاڤدێری و پشتراستکرنا بکارئینانا دروستا یا .وان. هەرچەندە بکارئینانا سامانان یا پاراستیە، زانکۆ دشێت چاڤدێریا سیستەمان بکەت ئەگەر خەلەت هاتنە�
	١. بەرپرسیاریێن برێڤەبرنا زانیاریان 

	رێڤەبەریا DOIT بەرپرسە ژ ڕاوێژکرنا سیستەمێن نوی و پێشنیارکری ل گۆرەی QP-DOIT-01، جێبەجێکرن و بەردەوامکرنا سیستەمێن برێڤەبرنا زانیاریان کو پشتراستکرنا خەزنکرن، پۆلێنکرن و پاراستنا دروستا داتایێن زانکۆیێ دابین .دکەن. سیستەمێن بەرێ ناڤبری وەک ناڤەندا داتایان، ERP، eUMS ... هتد
	٢. برێڤەبرنا دەستپێراگەهشتنێ 

	برێڤەبرنا دەستپێراگەهشتنێ پێڤاجویا کۆنترۆڵکرن و برێڤەبرنا دەستپێراگەهشتنا بکارهێنەران بۆ ژێدەرێن زانکۆا دهۆکێ یە، وەک ماڵپەڕێ زانکۆیا دهۆکێ، پۆرتاڵا زانکۆیا دهۆکێ، CCTV، و سیستەمێن دارایی یێن .ئەلەکترۆنی. ماتریکسا کۆنترۆڵا دەستپێراگەهشتنا سیستەمێن زانکۆیا دهۆکێ/بەرپرسیاریێٵ ڕۆڵ/بەرپرسیاریێن هەر بکارهێنەرەک دناڤ سیستەمێن دامەز،�
	ئەگەر هەر کارمەندەک ڕۆڵێ خۆ بگوهۆرێت یان زانکۆ بهێلێت، دڤێت ڕێڤەبەرێ تەکنۆلۆجیا زانیاری بەرپرسا بیت دا کو یەکسەر مافێن دەستپێراگەهشتنێ .نویبکەت. دڤێت مافان ب نامەیەکا فەرمی بهێتە�
	هەر کارمەندەک کو بەرپرسە ژ سیستەم یان زانیاریێن زانکۆیا دهۆکێ یێن سنوورکری دڤێت رێکەڤتننامەیا نهێنی یا زانکۆیێ واژو .بکەت.
	٣. وەڵامدانەوە و ڕاپۆرتکرنا ڕووداوان 

	د دۆخا پشکنینا داتایان یان گومانکرنا بکارئینانا هەڵەیا ژێدەرێن زانیاریێن زانکۆیێ دا، بکارهێنەر دڤێت یەکسەر ڕووداوەکە رێکا کەنالێن ڕاپۆرتکرنا دیارکری ڕاپۆرت .بکەن. ڕووداو دشین بهینە ڕاپۆرتکرن، رێکا ژمارە تەلەفۆنێن فەرمی(کۆمەڵێ�
	بەرپرسیاریێن فەرمانبەران 
	هەمی فەرمانبەرێن زانکۆیا دهۆکێ بەرپرسن ژ پاراستنا زانیاریێن پەیوەندیدار ب کاری و پاراستنا نهێنیا داتایێن هەستیار کو دەمێ ئەرکێن خۆ دا دەست .دکەڤن. ئەڤ بەرپرسیارەتیا پاراستنا زانیاریێن زانکۆیێ پشتی ب دوماهی هاتنا کارکرنێ ژی بەردەوام دبیت، و هەروەسا پشتی خانەنشینیێ . فەرمانبەر نابیت هیچ زانیاریەکا نهێنی کو دەمێ  کارکرنا خۆ دا وەرگرتیە ئاشکرا بکەن، پارڤە بکەن یان خراپ�
	بەرپرسیاریێن بکارهێنەران 
	١. بکارئینانا ژێدەرێن گونجای  

	چاڤەرێ دکەین ژ بکارهێنەرێن سیستەمێن زانکۆیا دهۆکێ کو سامانێن زانیاری ب بەرپرسیارەتیێ بکاربینن، ل گۆرەیێ ئارمانجێن .زانکۆیێ. مافێن دەستپێراگەهشتنێ نابیت بهێنە پارڤەکرن، و هەولێن نەپەسەندکری یێنگەهشتنێ بۆ سیستەمێن سنوورکری بتەواوی .قەدەغەن. بکارئینانا هەڵەیا ژێدەرێن زانیاری دشیت ببیتە هۆیا ڕێکارێن�
	٢. پاراستنا داتایان و پابەندبوون 

	هەمی بکارهێنەر دڤێت ڕێزا نهێنیەتیا زانیاریێن هەستیار بگرن، ژوان تۆمارێن قوتابیان ، داتایێن دارایی، زانیاریێن ئەژمارێن فەرمانبەران ئەکادیمی(ئە ڈکادیمی و کارگێری)، زانیاریێن کەسی یێن ن�
	پارڤەکرن، گوهۆرین یان بەلاڤکرنا بێ موولەت  یا ڤان زانیاریان دێ ئەنجامێن رژ گرنەبەر، ژوان ئەنجامێن یاسایی ل گۆرەیێ یاسایێن پاراستنا داتایان بابەتێن(بابەتێن ٣٢٧ و ٤٣٧ ژ یاسایا سزایێ عێراقی ژمارە ١١١ (١٩٦٩) یان نوویکرنان دێ هینە ئامااژەکرن و بک�
	٣. بکارئینانا کەسی 

	دەستیر هاتیە دان ب کەسێ سنووردارکری بوب کارئینانا سیستەمێن زانکۆیا دهۆکێ، مەرجەکی دەست تێکنە دانا چالاکیان دا، مەزاختنێ بو زانکۆیێ درست نەکەت، یان سیاسەتێن زانکۆیا دهۆکێ .نەشکێنێت.
	بکارئینانا ژێدەران بۆ بەرژەوەندیا دارایی یا کەسی، بانگەشا سیاسی، یان چالاکیێن دەرەکی یێن بێ مولەتکری  .قەدەغەیە.
	ڕێکارێن پاراستنا داتایان 
	کۆنترۆڵا :دەستپێراگەهشتنێ: هەمی دەستپێراگەهشتن بۆ ژێدەرین زانیاریێن زانکۆیێ دڤێت ژلایێ ماتریکسەکا کۆنترۆڵا دەستپێراگەهشتنا توند ڤە بهێنە ڕێکخستن کو پێتڤی ب ناسین و پشتراستکرنا بکارهێنەری�
	برێڤەبرنا ووشا :نهێنی: پێشنیار دکەین کو هەمی بکارهێنەر بە ئاوایەکی بەردەوام ووشا نهێنی خۆ نوی بکەن ل گۆرێ ڕێنماییێن�
	پاشکەوت و :هێنانەڤە: هەر خودان سیستەمەک دڤێت سیستەمێن پاشکەوتا بهێز بپارێزێت کو هێنانەڤەیا داتایان د دۆخا تێکچوونا سیستەمان، شکەستن یان ڕووداوێن دی�
	کودکرنا :داتایان: داتا دڤێت د دەمێ ڕاوەستانێ و ڤەگوهاستنێ دا ب کاردئینانا SSL/TLS و پرۆتۆکۆلێن دی بهێنە�
	ئەمنیەتیا :تورێ: پێدڤیە دیوارێن پاراستنێ  بکاربینن، IDS/IPS، بەشێن نی یێن تورێ بکاربینن بو پارستنا�
	ئەمنیەتیا :فیزیکی: سنوورکرنا دەستپێراگەهشتنا فیزیکی بۆ سێرڤەر و ئامێرێن�
	ئەمنیەتیا خالێن :دوماهیێ: دامەزراندنا بەرنامێن دژە/دڳ ڤایرۆس/دژ زیانێ، و نوینکرنا هەمی ئامێرا�
	برێڤەبرنا :مەترسیان: برێڤەبرنا مەترسیان  دیارکرنو پێداچوون و کێمکرنا وان، هاریکاریا پاراستنا داتایان ژ هەر هەرەشەکی وەکی دەستپێگەهشتنا بێ موولەت ، شکەستنا داتایان و هێرشا�
	 ئارشیڤکرنا تۆماران 
	بو پشتراستبوون ژ  پاراستن، بەردەستبوون، و برێڤەبرنا دروستا تۆمارێن کارگێری، دڤێت ڕێنماییێن ل خارێ  د دەمێ ئەرشیڤکرنا فایلان دا بهێنە :بکارئینان:
	●​ڕێکێن :خەزنکرنێ: تۆمارێن کارگێری دڤێت ب  شێوەیەکێ پاراستی بهێنە ئەرشیف کرن بکارئینانا یەک یان هەردوو ڕێکێن�
	○​پلاتفۆرمەکا خەزنکرنا هەوری ئەمن ب(ب کۆنترۆڵێن دەستپێراگەهشتنا گونجای �
	○​ئامێرەکا خەزنکرنا دەرەکی یا .تایبەت.
	●​ڕێکخستنا فایلان 
	○​هەمی فایل دڤێت ب ڕوونی کۆدکری بن وەک(وەک ل گۆرێ بەش، جۆرێ بەڵگەنامێ، یان ژم�
	○​هەر فایلەک دڤێت مێژوو سەر بیت کا کەنگی هاتیە دروستکرن یان دوماهی  گوهۆرین کەنگی .بو.
	○​ پێدڤیە فولدەرێ ئێکگتی بکاربهینن بو بساناهی برن و زڤراندنا .وان.
	●​بەردەستبوون 
	○​فایلێن ئارشیڤکری دڤێت ب شێوەک بهێنە ڕێکخستن کو د دەمێ پێویستبوونێ دا بۆ کەسایەتین رێکەپێدراو ئاسان بن بۆ .گەهشتنێ.
	○​چاڤدێریێن بەردەوام دڤێت بهینەئەنجامدان دا پشتراستکرنا هەمی فایلان بەردەست و کارا .بمێنن.
	●​ئەمنیەت و پابەندبوون 
	○​ڕێکارێن خەزنکرنێ دڤێت یاسایێن پاراستنا داتایان و سیاسەتێن زانکۆیێ پەیڕەو بکەن 
	○​هەمی فایلێن دیجیتال دڤێت ب کادئینانا سیستەمێن کودکرن، پاشکەوت، و کۆنترۆڵا وەشانان پێشکەش بکەن بهێنە .خەزنکرن.
	○​دیسکێن دەرەکی دڤێت  جهەکێ پاراستی ، چوونا ژوور بو وی جهی سنووردار کری بیت 
	●​چاککرن و نوویکرن 
	○​ئارشیڤ دڤێت داتایان ل گۆرێ ڤێ سیاسەتێ بە ئاوایەکی بەردەوام نوی و ئارشیڤ بکرێن 
	○​فایلێن کەڤن یان دووبارە کری دڤێت بهێنەدەستنیشانکرن و ب سالمەتی لاببەن یان ژی بهینە .ئارشیڤکرن.
	زانکا دهوک ب جێبەجکرنا  ڤان بێنگاڤا،  پشتراست دکەت کو تۆمارێن کارگێری یێن گرنگ ب ئاسایشی هاتنە خەزنکرن، ب باشی ڕێکخستی و .بەردەستن. ئەڤ پراکتیکە ژبو پاراستنا ئەمنیەتیا زانیاری، پشتگیریکرنا برێڤەبرنا کارا یا داتایان، و پاراستنا زانستا دامەزراوەیی�
	پابەندبوونا یاسایا حکومەتا هەرێما کوردستانێ 
	زانکۆیا دهۆکێ یاسا و ڕێکارێن دانراوی ژلایێ حکومەتا هەرێما کوردستانێ و عێراقێ ڤە پابەند دمێنیت دا پشتراستکرنا برێڤەبرنا زانیاری و پاراستنا .داتایان. چوارچێوێن یاسایی یێن ژێرین دێن د دۆخا پێشێلکرنا سیاسەتێ دا هاتن�
	1.​پاراستنا مافێن :دەرچوونێ: ل گۆرێ یاسایا مافێن دەرچوونێ یا حکومەتا هەرێما کوردستانێ ژمارە ١٧ (٢٠١�
	2.​ خراب بکارئینانا ئامێرێن :پەیوەندیێ: هەر بکارئینانەکا نەدروستا ئینتەرنێت، تەلەفۆنێن دەستی، یان ئامێرێن ئەلەکترۆنی ژلایێ یاسایا حکومەتا هەرێما کوردستانێ ژمارە ٦ (٢٠٠�
	3.​پاراستن دژ ئاشکراکرنا نەپەسەندکری یا :داتایان: بۆ کێشانێن پەیوەندیدار ب ئاشکراکرنا نەپەسەندکری یا داتایێن هەستیار یان نهێنی، بابەتێن ٣٢٧ و ٤٣٧ ژ یاسایا سزایێ عێراقی ژمارە ١١١ (١٩٦٩) دێنە ڕاماندن و�
	4.​کارێکرنێن تەمبێکرنێ ل گۆرێ یاسایا ژمارە ١٤ (١٩٩١): ژبلی ئەڤێن سەری هاتینە دیارکرن ،  ئەو فەرمانبەرێن ڤێ سیاسەتێ پێشێلە دکەن دشێن رووبەڕووی رێکارین تەمبێکرنێ ل گۆرێ بابەتا ٨ ژ یاسایا ژمارە ١٤ (١٩٩١،)، وەک گوهۆرراو�
	بەیانناما رەتکرنا سیاسەتێ 
	سیاسەت، رێکار یان ڕێنماییێن :پەیوەندیدار:
	●​ڕێکەڤتننامەیا پاراستنا نهێنین .زانکۆیێ 
	●​ماتریکسا کۆنترۆڵا دەستپێراگەهشتنا سیستەمێن زانکۆیا دهۆکێ 
	●​ماتریکسا پۆلێنکرنا داتایان 
	●​سیاسەتا پەیوەندیا زانکۆیێ ب زانکۆزانان 
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