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 السياسة غرض

 المصرح غير الوصول من دهوك جامعة في التكنولوجيا وأنظمة المعلومات أصول حماية إلى السياسة هذه تهدف

.الكشف. أو الفقدان، أو التعديل، أو به،



 وخدمات المؤسسية، الإلكترونية الأنظمة من متنوعة مجموعة تشمل التي الرقمية التحتية البنية توفر الجامعة

مإ)يشار الموارد من وغيرها الإدارة، وأنظمة البيانات، وقواعد والشبكات، الحوسبة، اسم" مع

 مساعيهم ىالالمجتمأعلمالمو.("هوكامعةارد

ضاءلجميع أمونةمنةعلوماتجيالبيئةدهوجام .تضمالأك

 المسؤول المكتب

 في ة،للشؤونالرئينائ)يجب(نائب المعلومات تكنولوجيا من المديرية

 المسؤول التنفيذي المدير

.الأكاديمية. للشؤون الرئيس نائب

 السياسة تاريخ

 :الدائمة: الموافقة تاريخ​●

24/04/2025 :التعديلات: تاريخ​●

:على: ينطبق

 آخرين أفراد وأي للجامعة التابعة الرسمية والهيئات والطلاب والموظفين الأكاديميين على السياسة هذه تنطبق

 المعلومات موارد يستخدمون الذين أو بالجامعة الخاصة الإلكترونية المعلومات موارد يستخدمون الذين
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 إشرافها تحت أو الجامعة حرم داخل الوحدات جميع ويشمل الجامعية البحوث لإجراء الخاصة الإلكترونية

 (.DOIT) المعلومات تكنولوجيا ومديرية (UPLO) الجامعة سياسات مكتب ذلك في بما الإداري،

 السياسة بيان

 ثالثةيقتصر أطراف آخر شكل بأي إتاحتها أو مشاركتها أو تأجيرها أو الفردية الوصول حقوق نقل يجوز لا

.فقط. اللازم الجامعي الترخيص لديهم الذين أولئك على المقيدة المعلومات مصادر إلى الوصول

 استخدام وعليهم لهم، المخصصة المعلومات موارد استخدام أثناء تحدث أنشطة أي عن مسؤولون المستخدمون

عة.المقصودة. بالطريقة الموارد هذه

ابةامعلوشفسجوز ا�لمعتالوصول �نظررفعة

يقتمةح

:التعاريف:

:المعلوماتية: الأصول​●





 

دهوک: جامعة أنظمة​● 

فبمالحيويةالرقميالأنظمعلالمعلوماتكنولوجيمديري .تشر

 الجودة، ،ضمانإلكتروني موقع جامعة،الإلكتروني البريد إدارة نظامنظام، المؤسسات موارد تخطيط ذلك

فيالزارةنظام,دهوك,نظام جامعة بوابة ,جوجل عمل مساحة(,مودل) الإلكتروني التعلم

نمنيا،البالمك(،إدارةKMFS) كردستان

 

 لحماية صارمة وسياسات متطورة تكنولوجية حلولاً دهوك جامعة تستخدم البيانات، أمن لضمان

.الضياع. أو الاختراقات أو به المصرح غير الوصول من الحساسة المعلومات
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 الأساسية الجامعة بيانات سلامة على الحفاظ في المستمرة والمراقبة جيدًا، الموثقة والعمليات الواضحة،

واالموظفي تثقيفالالتوعيبرامتبال.وتوافرها.بالإضافة وسريتها

معلوماتأميأحو

 

للجالةالقوالمواللالثالثة: الأطراف​●

 

 البيانات تصنيف

.المطلوب. الحماية ومستوى وأهميتها حساسيتها على بناءً محددة مجموعات إلى تقسيمها البيانات تصنيف يتضمن

يلمالشائعالتصنيفا .تشم

 

مؤتمن:​●





فقط: الداخلي للاستخدام​●



عام:​●

المالإلكتروالمالعالجاوالإعلالعاأ

وغللع

ماية،مستوىعلتطلبلتياسيةمات:المعلوماتبيانات مقيد​●

دوت،،وال

والاس
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 الجامعة مسؤوليات

 إقليم حكومة في العام القطاع قبل من ومدارة مملوكة بالجامعة الخاصة الإلكترونية المعلومات موارد أن وبما

ة،فةيزظل في.لها.في السليم الاستخدام وضمان مراقبة مسؤولية الجامعة عاتق على كردستان،وتقع

المعلوتكنولوأنجتدمسؤام .وء �من ققمةبة �عةوز

صيةريةمعةضمنللسياالامتلضالمعلووأالاتصا

طلب أوائأمر دورحال فيلكومع ات؛لات  فيقهتفظعة،منبرّاري

ائحنينقًاناتفحص

 

 المعلومات إدارة مسؤوليات .1

 وفقًا والمقترحة الجديدة الأنظمة بشأن المشورة تقديم عن مسؤولة المعلومات تكنولوجيا وزارة مديرية

 بيانات وأمن وتصنيف السليم التخزين تضمن التي المعلومات إدارة أنظمة وصيانة تنفيذ -QP-MUST-01لـ

eوRوE ابمركزألمذكوالأنظمة.الجامعة.الأنظمة

 

 

 الوصول إدارة .2

 دلهي جامعة موقع مثل وإدارتها، دلهي جامعة موارد إلى المستخدم وصول في التحكم عملية هي الوصول إدارة

 الوصول في التحكم مصفوفةالأنظمة. الإلكترونية المراقبة،المالية وكاميرات دلهي، جامعة وبوابة الإلكتروني،

مأنالمسؤول/الدور/المسؤوليات يوضح UoD أنظمة إلى

 تكنولوجيا مدير إبلاغ يجب الجامعة، ترك أو لمهامه التدريس هيئة أعضاء من عضو أي تغيير حال في

الةزاتغاءيجب.الفور.يجب على الوصول صلاحيات لتحديث المعلومات

 على التوقيع المقيدة دهوك جامعة معلومات أو أنظمة عن المسؤول التدريس هيئة أعضاء من عضو أي على يجب

 .الجامعة سرية اتفاقية
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ة.الاستجابة3

 المستخدمين على يجب الجامعة، معلومات موارد استخدام إساءة في الاشتباه أو للبيانات اختراق حدوث حال في

.المخصصة. الإبلاغ قنوات عبر الحادثة عن فورًا الإبلاغ

، و�ا(فايبرمجموع واتساب،) 

 الموظف مسؤوليات

 الحساسة البيانات سرية على والحفاظ بعملهم المتعلقة المعلومات حماية عن مسؤولون دهوك جامعة موظفي جميع

.عملهم. أثناء إليها الوصول يتم التي

حصلوسريمعلوماأعالإفصاعدالموظفيعل .يج

رادعرضياتهذهثالعدم إناستخدامهإإساءأمشاركتهاأعملهمأثناعليه

م1 11 اقيباتنون 7من3و4  327 نوجبنيةءلة

 المستخدم مسؤوليات

 للموارد المناسب الاستخدام .1

.الجامعة. أهداف مع يتوافق بما بمسؤولية، المعلومات موارد استخدام دهوك جامعة أنظمة مستخدمي من يُتوقع

  

تأديبيإجراءاالمعلومامواراستخداإساءيُعرّ .ق

 والامتثال البيانات حماية .2

 والبيانات الطلاب، سجلات ذلك في بما الحساسة، المعلومات سرية احترام المستخدمين جميع على يجب​●

القالشوالمعل)الأكاديمية الموظفين حسابات ومعلومات المالية،

الوحالمؤالإلكترالبرII(Pللتعرة
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 في بما وخيمة، عواقب إلى سيؤدي المعلومات لهذه به المصرح غير التوزيع أو التعديل أو المشاركة إن​●

37ق3274 الال)سيتم البيانات حماية قوانين بموجب القانونية التبعات ذلك

وتنف(9التحد6) 11119  العالعق

 الشخصي الاستخدام .3

 أو العمليات، مع ذلك يتعارض ألا شريطة بكر، ديار جامعة لأنظمة المحدود الشخصي بالاستخدام يُسمح​●

.بكر. ديار جامعة سياسات ينتهك أو للجامعة، تكاليف في يتسبب

 خارجية أنشطة أي أو السياسية بالحملات القيام شخصية،يُحظر مالية مكاسب لتحقيق الموارد استخدام​●

.بها. مصرح غير

 البيانات أمن تدابير

الوصول: في التحكم​.1

.عليه. والمصادقة المستخدم هوية تحديد يتطلب الذي ‍مصفوفةالوصول‍ في صارم تحكم لنظام

 .عن ل�المرور: كلمة إدارة​.2

ًوصولوصلاحياحساباتإلغايجللجامعةمستخدأمغادر ي،عفور

 يعتبر حيث أخرى محددة ظروف في أو الخريجين مشاركة سياسة في موضح هو كما الحالات،

.محددة. لفترة الحساب إلى محدود وصول منح يتم قد ضروريًا، المستمر الوصول

والاسترداد: الاحتياطي النسخ​.3



أ/S TLLوبروتوكوSS باستخوالالسأثالبياتش:يجبالبيانات تشفير​.4

 لتسلل،منعالتالوأنالحديالحمجدتط:يجبالشبكات أمن​.5

 حركة لتأم الشبكة وتقسيم

الواليالاا:تقييدالمادي الأمن​.6

 منتأ،النهاية: نقطة أمان​.7

ىوتويةأن �
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:المخاطر: إدارة​.8

بهالمصرغيالوصومثالتهديداتمالبياناحمايعلتساعأنه .كم

الإلكترونيوالهجماالبياناتواخترا

 

 السجلات أرشفة

 عند التالية الإرشادات اتباع يجب سليم، بشكل وإدارتها إليها الوصول وإمكانية الإدارية السجلات حماية ولضمان
:الملفات: أرشفة

​التخزين طرق​❖
التاليين: الأمرين كلا أو أحد باستخدام آمن بشكل الإدارية السجلات أرشفة يجب


ي�المناسبوالتشفالوصتحعنا)مع آمنة سحابية تخزين منصة​➢


مخصص. خارجي تخزين جهاز​➢


​الملفات تنظيم​❖

 
زواضحة الملفات جميع تكون أن يجب​➢ المسالالمثس)علىمُرمَّ

ر�الم

​له تعديل آخر أو إنشائه وقت إلى للإشارة مؤرخة ملف كل يكون أن يجب​➢

 
​والاسترجاع التنقل لسهولة استخدامها ينبغي المجلد بنية متسقة​➢

 
​الوصول إمكانية​❖
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 عند المعتمدين الموظفين قبل من الوصول سهل تجعلها بطريقة المؤرشفة الملفات تنظيم يجب​➢
​الحاجة

 
​ووظيفتها الملفات جميع إلى الوصول إمكانية من للتأكد منتظمة فحوصات إجراء يجب​➢

 
​والامتثال الأمن​❖

 
​الجامعة وسياسات البيانات حماية قوانين مع التخزين طرق تتوافق أن يجب​➢

 
 الاحتياطي والنسخ التشفير توفر التي الأنظمة باستخدام الرقمية الملفات جميع تخزين يجب​➢

​الإصدارات في والتحكم
 
​الوصول ومقيدة آمنة مواقع في الأقراص محركات تبقى أن يجب الخارجي الصلب القرص​➢

 
​والتحديثات الصيانة​❖

 
​السياسة لهذه وفقًا بانتظام وأرشفتها البيانات تحديث سيتم الأرشيفات تكون أن يجب​➢

 
​منفصل بشكل أرشفتها أو بأمان إزالتها تم المكررة أو القديمة الملفات تحديد يجب​➢

 

 جيد، بشكل وتنظيمها آمن، بشكل المهمة الإدارية السجلات حفظ دهوك جامعة تضمن الخطوات، هذه باتباع
. إليها للرجوع وإتاحتها .مستقبلًا


 كردستان إقليم حكومة لقانون الامتثال

 المعلومات إدارة لضمان والعراق كردستان إقليم حكومة وضعتها التي والأنظمة بالقوانين دهوك جامعة تلتزم

تهاكحالة فيالونيةلأطرإلىرجوسيتم.البيانات.سيتم وأمن
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​النشر حقوق حماية​.1
 36 المادتين تطبيق سيتم كردستان، إقليم لحكومة 2012 لسنة 17 رقم والنشر الطبع حقوق قانون بموجب

.لها. التابع أو للجامعة المملوك بالمحتوى المتعلقة والنشر الطبع حقوق انتهاك حالات في 37و

​الاتصالات أجهزة استخدام إساءة​.2
 إقليم حكومة لقانون الإلكترونية الأجهزة أو المحمولة الهواتف أو للإنترنت سليم غير استخدام أي يخضع

 ن1  واد.الااون " قانو(،2008) 6 رقم كردستان

وخلامت إ�اليإلى 8

​البيانات عن به المصرح غير الكشف من الحماية​.3
 إلى الرجوع سيتم السرية، أو الحساسة البيانات عن به المصرح غير بالإفصاح المتعلقة للقضايا بالنسبة

.وتطبيقهما. (1969) 111 رقم العراقي العقوبات قانون من 437 و 327 المادتين

 الذين الموظفين فإن سبق، ما إلى وبالإضافة(1991) 14 رقم القانون بموجب التأديبية الإجراءات​.4

ً تأديبية إجراءات يواجهون قد السياسة هذه يخالفون المعد(،1991) 14 رقم القانون من 8 للمادة وفقا

 السياسة عن المسؤولية إخلاء بيان

 قِبل من uplo.uod.ac موقع على والمعلنة المعتمدة الإرشادات أو الإجراءات أو السياسات عن انحراف أي

كافوقإتاحمالطالبة OوالجهUPL بيبالتعاوإلبالقيايجو(،UPLO) الجامعة سياسات مكتب

النهائيللموافقالجامعمجلعلوعرضوالتوثيقSCSP قِبمللمخاطمناستحليإجرا

نتUPLO ةةتمم ا�بد

 الصلة ذات التوجيهية المبادئ أو الإجراءات أو السياسات

 .الاتفاقية الجامعة سرية​●

 

 UoD أنظمة إلى الوصول في التحكم مصفوفة​●

 
UOD-POL-DOIT-000  :1  1 9 :صفحة 

 (UOD) دهوك جامعة
uod.ac | uplo.uod.ac | uplo.office@uod.ac 

 

https://docs.google.com/document/d/13T30q2GPRDIo1hVrkV2CFbN9-sw4ye4r/edit?usp=sharing&ouid=105588112990711421219&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/16tkrMmiQFUdI77wBreEaXt2cpy6z-CC-/edit?usp=sharing&ouid=117819470322434675569&rtpof=true&sd=true


 

ج�-UOD-POL :السياسة: رقم

01 :الإصدار: رقم
24/4/2025 :الإصدار: تاريخ

 ​
​(UOD) دهوك جامعة
 (UPLO) الجامعة سياسات مكتب

 

:السياسة: اسم
 

​ 
 
 

 
 
 
 
 

 البيانات تصنيف مصفوفة​●

 الخريجين مشاركة سياسة​●

 

●​QP-MUST-01 

 

 الموافقة طلبات أو الأسئلة أرسل .uod.a.‍أعلى.على‍ UPLO إلى الوصول يمكن​●

 uplo.office@uod.acإلى

 

 الملحق

 الكردية الترجمة​●

 العربية الترجمة​●
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https://docs.google.com/spreadsheets/d/1HQOWmkz-jUEPzNwUJ-QejoKSEkPe-FCJ/edit?usp=sharing&ouid=105588112990711421219&rtpof=true&sd=true
https://docs.google.com/document/d/1b7ZhEp4yfTS5rHHoWE4s50FI7THH1OIhfoeCWxwCea8/edit?usp=sharing
https://docs.google.com/document/d/1l_YAN49RWSwba1jtGG2do5sH9zPjj_zCwxStClDWv8s/edit?usp=sharing
http://uplo.uod.ac
mailto:uplo.office@uod.ac
https://docs.google.com/document/d/1luyYalEYjxN0l_k-Xuvz-0YHrNan5p05fQ4Kzfwhr1Q/edit?usp=sharing
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